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5e Rendez-vous 4n6s



• Votre rendez-vous d’échange

• Proposer les sujets qui vous intéressent

• Poser des questions techniques, si toutes ne 
peuvent être répondues elles le seront lors du 
prochain rendez-vous.

• Faites vous plaisir et échangez

• Mettre l’humain au coeur de la technique

• N’hésitez pas à présenter un sujet si vous le 
souhaitez

Format des rendez-vous
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Que faire en cas de pépin ?

En cas de perturbation technique : 

mon portable +33 6 08 98 08 94

Pour toute question sur le thème (et les thèmes à venir)

jean-philippe.noat@cellebrite.com
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INVESTIGATION SUR LE BLUETOOTH
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Intérêt de l’investigation sur Bluetooth

- Investigation sur accident

- Proximité avec un contact 

- Prouver si un conducteur a été distrait avant la survenue d'un accident mortel

- Étaient-ils vraiment connectés à Bluetooth ? 

- Comment peut-on en être sûr ? 

- Qu'en est-il d'un appareil Bluetooth «vu»?
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Ou télécharger les images

- Le  but est que vous puissiez faire vos propres recherches

- https://thebinaryhick.blog/2020/02/15/android-10-image-now-available/

- http://downloads.digitalcorpora.org/corpora/cell-phones/ios_13_4_1/

- Approche originale : on connait ce qui est fait au téléphone et à nous de 

retrouver cela dans l’analyse.
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Liste des bases de données / fichiers intéressants

- DarArchive/root/private/var/containers/Shared/SystemGroup/<GUID>/Library/Database/com.apple.Mobile

Bluetooth.ledevices.other.db

- DarArchive/root/private/var/containers/Shared/SystemGroup/<GUID>/Library/Database/com.apple.Mobile

Bluetooth.ledevices.paired.db

- DarArchive/root/private/var/containers/Shared/SystemGroup/<GUID>/Library/Preferences/com.apple.Mob

ileBluetooth.devices.plist

- Note: les fichiers WAL doivent bien sur être investigués
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Liste des bases de données / fichiers intéressants

- com.apple.MobileBluetooth.ledevices.other.db: Cette base de données garde trace des périphériques 

« basses énergies »que l’iOS détecte à proximité. Cela inclut en particulier les périphériques qui restent 

en mode hibernation sauf quand ils sont connectés. Ils opèrent à une fréquence différente du Bluetooth 

normal. Ceux-ci incluent souvent des appareils d'exercice physique, des écouteurs et plus encore.

- com.apple.MobileBluetooth.ledevices.paired.db: Cette base de données garde trace des périphériques 

basse énergie qui sont appairés avec le périphérique sous iOS (iPhone / iPad)

- com.apple.MobileBluetooth.devices.plist: Ce plist suit les appareils appairés et les dates et heures des 

dernières détections. C'est l'un des fichiers les plus importants nécessitant une attention 

particulière pour tout ce qui est information d’appairage !
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Dans les données du téléphone



10

Dans Physical Analyzer
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Dans Physical Analyzer
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Dans PA en triant par appareil

Un périphérique peut être détecté et plus tard appairé à votre appareil sous iOS. 

Ici on voit que les airpods de Josh ont été appairés (Line 105)  et la dernière détection date du 

30 mars 2020 à 9h14 (TZ ?)

Cette information est importante car elle indique l’heure de déconnexion du périphérique 

(quand l’appairage se termine). 

PA montre 2 enregistrements 1 sur l’appairage, 1 sur la date de dernière détection 
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Dans PA en triant par appareil

com.apple.MobileBluetooth.devices.plist trace tous les appairages
Bluetooth  pas seulement les “basses” énergies. C’est là où la 
recherche avec des véhicules entre en jeu. 

Si vous voulez prouver que le conducteur était en main libre quand
un appel ou un SMS arrive, ce fichier est important. 

Cependant Apple stocke les dates / heure en UTC mais pas là….
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Attention au Timzeone

La valeur “LastSeenTime” vest stockée en UTC avec le timezone
ajusté pour America/New York – correspondant au TZ de Heather 
(UTC-4:00). Toute l’investigation peut devenir fausse si on ne 
prend pas en compte ce paramètre. 
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Retour à la voiture

Fin de connexion à la SUBARU le 20 février 2020 à
18h46. Cela correspond à un changement de véhicule. 
Le 18h46 correspond à une heure locale et pas du tout 
à de l’UTC et le lastseentime correspond à la 
déconnexion du véhicule. 
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Carplay

/mobile/Library/Preferences/com.apple.carplay.plist
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Carplay : configuration des icônes

/mobile/Library/Springboard/<GUID>-CarDisplay…. IconState.plist
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Carplay : Connection

knowledgeC.db
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Carplay : Messages avec Siri

knowledgeC.db



20

Carplay : Messages (global)

knowledgeC.db, InteractionsC.db, sms.db
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Utilisation d’une appli dans le véhicule

knowledgeC.db, cache_encryptedC.db
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Vitesse et utilisation d’une appli

knowledgeC.db, Location DBS
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Liste des bases de données / fichiers intéressants
ANDROID

- data/com.android.connectivity.metrics/databases/events.db (n’existe plus). 
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Liste des bases de données / fichiers intéressants
ANDROID

- /data/misc/bluedroid/bt_config.conf

- /data/data/com.google.android.gms/shared_prefs/coffee_preferences.xml

- /data/data/com.google.android.projection.gearhead/shared_prefs/app_state_shared_preferences.xml – dernière 

exécution du bluetooh

- /data/data/com.google.android.projection.gearhead/shared_prefs/com.google.android.gms.analytics.prefs.xml -

Enregistre la 1ère exécution et la date / heure exécution

- /data/data/com.google.android.projection.gearhead/shared_prefs/common_user_settings.xml – Utiliser pour 

connaitre les adresses mac des véhicules

- /data/data/com.google.android.gms/shared_prefs/bluetooth_addresses_prefs.xml – Vérification des adresses 

mac des véhicules
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Liste des bases de données / fichiers intéressants
ANDROID

- /data/user_de/0/com.android.bluetooth/shared_prefs/bluetooth_volume_map.xml – adresses mac appairées

- /data/user_de/0/com.android.bluetooth/shared_prefs/phonebook_access_permission.xml – adresses mac 

appairées et peut être associé  à la bdd peoplelog.db qui met à jour les contacts vers le véhicule quand le 

périphétique est connecté en USB/Bluetooth.

- /data/data/com.google.android.gms/databases/carservicedata.db – Véhicules autorisés 

- /data/data/com.google.android.googlequicksearchbox/app_shared_prefs/SearchSettings.bin – Comptes google

associés avec l’adresse mac du véhicule

- /data/user_de/0/com.android.bluetooth/databases/bluetooth_db – La table métadata montre les adressses Mac 

appairées.
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Android et le Bluetooth



27

Investigations basées sur l’adresse mac 
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Résultat de la recherche (triée par source)



29

Carservicedata.db
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Carservicedata.db
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coffee_preferences.xml
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Configuration Android Auto
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Connections Android Auto



34

Connections Android Auto
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De quelle voiture parle-t-on ?
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Messages
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Distrait ou pas ?
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Références

https://www.youtube.com/watch?v=IGhXsfZXL6g (Android Auto / iOS carplay) 

https://thebinaryhick.blog/2019/05/08/ridin-with-apple-carplay/

https://dfir.pubpub.org/pub/716tlra7/release/2



La parole est à vous !


