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Permettre aux forces de l'ordre de suivre les pistes de la 
monnaie virtuelle
La crypto-monnaie peut servir pour des transactions illicites et pour le 
blanchiment du produit d’activités criminelles qui peuvent avoir commencé ou 
non comme crypto-monnaie. Ces transactions illicites se font sur le darkweb et 
comprennent notamment l'achat/vente de drogue et les données de cartes de 
crédit. Une étude datant d'avril 2019 a révélé qu'environ 76 milliards de dollars 
d'activités illégales impliquent annuellement des Bitcoins. En plus d'être l’actif 
numérique préféré du darkweb, la crypto-monnaie a été exigée comme rançon 
pour des enlèvements et utilisée pour stocker ou transférer de l’argent dans 
le but de contourner des sanctions internationales. En dehors du darkweb, 
les caractéristiques uniques du bitcoin et d’autres crypto-monnaies en font le 
meilleur moyen de gestion des transactions entre ceux qui ont quelque chose 
à cacher.

Toutes les forces de police modernes doivent être équipées des derniers outils 
et techniques permettant de « suivre l'argent » en crypto-monnaie, comme ils le 
font lorsqu'ils suivent des sources de monnaies traditionnelles (aussi appelées 
« fiat currency»). 

Cellebrite Crypto Tracer est une suite unique d'offres conçues pour accélérer les enquêtes sur les crypto-monnaies. La 
suite permet aux enquêteurs : 

•	 De tracer et désanonymiser des transactions de la blockchain, grâce au produit CipherTrace Inspector.

•	 D’aider à des enquêtes spécifiques, avec les services certifiés d'enquêtes spécialisés en crypto-monnaies de 	
Cellebrite Advanced Services.

•	 De professionnaliser les capacités d'enquête sur les crypto-monnaies grâce à la formation et à la certification 
Cellebrite.  

https://www.cellebrite.com/en/home/
https://academic.oup.com/rfs/article/32/5/1798/5427781
https://academic.oup.com/rfs/article/32/5/1798/5427781
https://www.nytimes.com/2019/01/10/world/europe/norway-kidnapping-monero.html
https://www.nytimes.com/2019/01/10/world/europe/norway-kidnapping-monero.html
https://www.independent.co.uk/life-style/gadgets-and-tech/news/north-korea-bitcoin-cryptocurrency-blockchain-un-report-a8819446.html
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CipherTrace Inspector

CipherTrace Inspector représente une suite d'outils de désanonymisation puissants et faciles à utiliser pour les 
forces de l'ordre. Les enquêteurs utilisent cette plateforme intégrée pour obtenir des preuves solides sur les individus 
qui utilisent des Bitcoins pour blanchir de l'argent, financer le terrorisme, ou effectuer des opérations de drogue, 
d'extorsion ou d'autres crimes. L'environnement visuel intuitif Cellebrite Crypto Tracer permet même aux agents et 
analystes non techniques d'identifier et de tracer facilement les criminels qui tentent d'utiliser des Bitcoins sur Internet 
pour dissimuler leurs activités illicites. La plate-forme prend également en charge la désanonymisation de 800 crypto-
monnaies, dont les bitcoins, les espèces, les Ethereum et les Litecoin. Cette capacité de désanonymisation couvre plus 
de 87 % des actifs virtuels mondiaux.

Les principaux avantages

•	 Un moteur de recherche de blockchain puissant et facile à utiliser accélère et facilite la recherche 
d’identifiants et d’adresses de transactions en Bitcoins.

•	 Des algorithmes avancés permettent une attribution de haute qualité pour identifier les attributs des 
adresses et des portefeuilles cryptés en appliquant une analyse sophistiquée des transactions de blockchain, 
analyse basée sur la science des données et le Big Data. 

•	 L’évaluation du risque des transactions et des entités permet de dresser le profil de centaines d'entités et 
d'adresses de criminels dans le monde. Elle attribue ensuite des niveaux de risque aux transactions, portefeuilles 
et entités en fonction des associations connues avec des adresses et des emplacements géographiques suspects.

•	 Une base de données graphique puissante permet de tracer le flux des fonds au fil du temps et à travers 
l'écosystème de la blockchain.

Services d’investigation en crypto-monnaie

L'équipe des services avancés de Cellebrite (CAS) vous aidera dans votre enquête sur les crypto-monnaies, et vous 
fournira des informations et des conseils d'experts pour faire avancer votre enquête. Nos spécialistes en renseignement 
numérique utilisent des techniques avancées pour mettre au jour les cybercrimes économiques, les activités de marché 
noir et des schémas de fraude internationale, en analysant les artefacts de crypto-monnaies et en documentant les 
transactions et les attributions correspondantes. 

Les services comprennent :

•	 L’analyse préliminaire : Un rapport indicatif mettant en évidence les principaux résultats ainsi qu'une évaluation 
du risque généré par l'analyse des artefacts soumis.

•	 Advanced Deep Dive : Un rapport détaillé montrant les transactions et les attributions pertinentes qui suivent le 
cheminement des artefacts avec une analyse d’expert détaillée de l’affaire.

Techniques d’investigation en crypto-monnaie

Renforcez les capacités d'enquête de votre équipe grâce à un cours de trois jours sur les enquêtes en crypto-monnaies. 
Le cours fournit une suite d'outils de désanonymisation puissants et faciles à utiliser pour les forces de l'ordre. Les 
enquêteurs apprendront comment obtenir des preuves sur les individus qui utilisent la cyber-monnaie pour blanchir de 
l'argent, financer le terrorisme ou mener des opérations de trafic de drogue, d'extorsion ou d'autres crimes.

https://www.cellebrite.com/en/home/
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À propos de CipherTrace

CipherTrace développe des solutions de police scientifique sur la blockchain afin de lutter contre le blanchiment 
de crypto-monnaies/le financement du terrorisme, ainsi que des solutions de renseignement sur les menaces 
cryptographiques et d’autres pour les régulateurs. Les principales bourses, banques, auditeurs, régulateurs et les 
activités de digital asset businesses utilisent CipherTrace pour se conformer aux exigences réglementaires, enquêter 
sur les crimes financiers et promouvoir la confiance dans la crypto-économie. CipherTrace a été créé en 2015 par des 
entrepreneurs expérimentés de la Silicon Valley ayant une grande expertise en matière de cyber-sécurité, de criminalité 
électronique, de paiements, de banque, de cryptage et de monnaies virtuelles.

Pour plus d'informations, veuillez consulter le site : www.ciphertrace.com

À propos de Cellebrite

Cellebrite est le leader mondial des solutions de renseignement numérique pour les forces de l’ordre, les gouvernements 
et les entreprises. Cellebrite propose une suite complète de solutions logicielles innovantes, d’outils d’analyse et de 
formation, conçus pour accélérer les enquêtes numériques et pour répondre à la complexité croissante des affaires 
criminelles et de sécurité à l’ère numérique. Des milliers d’organisations gouvernementales et d’entreprises de 
premier plan dans plus de 150 pays nous font confiance. Cellebrite contribue avec elles à créer un monde plus sûr. 
Pour en savoir plus, consultez le site www.cellebrite.com

Pour plus d’informations, consultez le site : www.cellebrite.com

https://www.cellebrite.com/en/home/
http://www.ciphertrace.com
http://www.cellebrite.com



