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3e Rendez-vous 4n6s



• Votre rendez-vous d’échange

• Proposer les sujets qui vous intéressent

• Poser des questions techniques, si toutes ne 
peuvent être répondues elles le seront lors du 
prochain rendez-vous.

• Faites vous plaisir et échangez

• Mettre l’humain au coeur de la technique

• N’hésitez pas à présenter un sujet si vous le 
souhaitez

Format des rendez-vous
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Que faire en cas de pépin ?

En cas de perturbation technique : 

mon portable +33 6 08 98 08 94

Pour toute question sur le thème (et les thèmes à venir)

jean-philippe.noat@cellebrite.com

Heather@cellebrite.com
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NEW FEATURES IN UFED
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Nouvelles fonctionnalités Features de l’UFED

• Support checkm8 – version 13.4 supportée

• Samsung “Extract All Apps” - NOUVEAUTES
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NOUVEAUX DEVELOPPEMENTS DANS
PHYSICAL ANALYZER
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Nouveautés dans Physical Analyzer

• Nouvelle Interface

• Un seul bouton pour les extractions iOS 

• Regroupement des Applications 

• App Genie

• Paramétrage du Timeline

• Géolocalisation
• Carving
• Playback
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Regroupement des Applications
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Et toujours
plus 

Fuzzy Model

App Genie

BSSID
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Trucs et 
Astuces

• Fuzzy Model
• App Genie
• “GoTo” Feature
• Carving
• Capture Vidéo – Comment l’utiliser ?
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Exemple d’utilisation de la capture vidéo
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MALWARE SUR ANDROID
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Le modèle de sécurité sous Android
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Méthodes analyses de malwares
STATIQUE ET DYNAMIQUE

Quelques outils nécessaires:

- JAD-X: https://github.com/skylot/jadx

- Apktool : https://ibotpeaches.github.io/Apktool/ (décompilation APK)

- Dex2jar : https://sourceforge.net/projects/dex2jar/

- Jd-gui (visual interface) : http://java-decompiler.github.io/

- Android Studio : http://developer.android.com/studio
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Effets d’un malware (en utilisant un émulateur)
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Exemple analyse de malware
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Analyse de malware



Les malwares sous iOS
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Le modèle de sécurité de l’iOS

Graphic From: https://www.oreilly.com/library/view/mobile-application-
penetration/9781785883378/ch02s07.html
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A la chasse aux malwares

Malware 
Scanning

Evénements
temporels

Liens cliqués Téléchargements Applications 
Installées
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Utilisation de la fenêtre de trace
DANS PA ALLER A  VUE/VIEW >TRACE WINDOW
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Pas de résultats – PAS 
VRAIMENT UNE SURPRISE

• Avez-vous vérifié la fenêtre de Trace ?

• Êtes vous sur Android ou iOS ?

• Avez-vous mis à jour vos signatures?
• Pas commun d’avoir des signatures connues sous iOS

• Quelle version d’iOS avez vous ?

• Quelle type d’acquisition avez-vous ?

• Avez-vous une période precise  ?
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Etapes suivantes

TCC.db Typage des 
applications Timeline Téléchargements

Le reverse 
ingénéring de  

malware est manuel
sous IOS (pas drôle)



TCC.db (1)



TCC.db (2)



Timeline

Téléchargements

Browser et liens

Etudier toute trace

La chasse continue
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Analyse de malware
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Références

SANS : www.for585.com/course and poster for585.com/poster

Practical Mobile Forensics: Heather Mahalik, Rohit Tamma 2nd Edition -
for585.com/books (free copy for you of the 2nd edition)

Use the same images I showed in the webinar

• https://thebinaryhick.blog/2020/02/15/android-10-image-now-available/
• https://drive.google.com/file/d/1GQP_y1340LHcq8eiDOYKAma62Q8GEyN5/view?usp=sharing
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La semaine prochaine…

Analyse du Timeline sous Windows 10

Prenez soin de vous et de ceux que vous aimez



La parole est à vous !


